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na Rozwéj Cyfrowy - Polska Unig Europejska ij‘l%’%
Zatgcznik nr 4 do Zapytania ofertowego

UMOWA PODPOWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
zawarta w Lubiance w dniu .................... r. pomiedzy:

Gming tubianka, ul. Aleja Jana Pawifa Il 8, 87-152 tubianka, powiat torunski, wojewodztwo
kujawsko-pomorskie, REGON: 871118721, NIP: 8792630582,

rEepreZeNtOWaANG PrZEZ: .......coeeiuueeeeeeeeeeeeaiiieeee e e e e e e neneee e eeeeeann :
przy kontrasygnacie: .........couuueiiiiiii i ,

zwang dalej ,Przetwarzajgcym”,

rEPreZENtOWANYM PIZEZ: ....cceeeeeeieeiiiieieeeeeeeeeeeaeeeeeaeeeeeesssrreeeeaeeeeaannes :
zwanym dalej ,Podprzetwarzajgcym”,

tacznie zwanymi dalej ,Stronami”.

§1
Postanowienia ogdlne

1. Strony os$wiadczajg, ze 13czy je umOWa NI ....ccccoieiiiiiiiiiiieee e z dnia
............................ r, zawarta w przedmiocie: Ustluga wdrozenia - konfiguracja i
instalacja - nowego oprogramowania serwera i przeniesienie baz danych ze starego
serwera, realizowana w ramach projektu pn. ,Cyberbezpieczny Samorzgd” finansowanego
z programu Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC), Priorytet Il
.Zaawansowane ustugi cyfrowe”, Dziatanie 2.2 ,Wzmocnienie krajowego systemu
cyberbezpieczenstwa”, numer projektu grantowego: FERC.02.02-CS.01-001/23, zwana
dalej ,Umowg Gtéwng”.

2. W zwigzku z realizacjg Umowy Gtéwnej oraz koniecznoscig przetwarzania danych
osobowych, Strony zawierajg niniejszg umowe podpowierzenia przetwarzania danych
osobowych, zwang dalej ,Umow3g”.

3. Umowa zostaje zawarta w celu wykonania obowigzkéw wynikajgcych z art. 28
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016

r. (,RODO”).
4. Podprzetwarzajgcy oswiadcza, ze zapewnia wystarczajgce gwarancje wdrozenia
odpowiednich srodkéw technicznych i organizacyjnych zapewniajgcych zgodnos¢

przetwarzania z przepisami RODO.
5. Umowa wygasa z chwilg wygasniecia Umowy Gtéwnej, niezaleznie od przyczyny.
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§2
Przedmiot i czas trwania przetwarzania

1. Na podstawie art. 28 ust. 3 RODO Przetwarzajgcy powierza Podprzetwarzajgcemu
przetwarzanie danych osobowych w zakresie okreslonym niniejszg Umowa.
2. Podprzetwarzajgcy zobowigzuje sie do przetwarzania danych osobowych wytgcznie:

a) w celu realizacji Umowy Gtownej,
b) zgodnie z udokumentowanymi poleceniami Przetwarzajgcego,
c¢) zgodnie z przepisami RODO oraz innymi obowigzujgcymi przepisami prawa.

3. Umowa zostaje zawarta na czas obowigzywania Umowy Gtéwnej oraz wykonania
wszystkich obowigzkéw wynikajgcych z niniejszej Umowy.

4. Po rozwigzaniu lub wygasnieciu Umowy Podprzetwarzajagcy, wedtug decyzji
Przetwarzajgcego:

a) zwroci wszystkie dane osobowe i usunie ich kopie albo
b) trwale usunie wszystkie dane osobowe.

5. Podprzetwarzajgcy zobowigzany jest potwierdzi¢ pisemnie wykonanie obowigzkéw, o
ktérych mowa w ust. 4, w terminie 7 dni roboczych.

§3
Cel, zakres i charakter przetwarzania

1. Celem przetwarzania danych osobowych jest realizacja Umowy Gtéwne;.
2. Charakter przetwarzania obejmuje nastepujgce operacje:

e zbieranie,

¢ utrwalanie,

e Organizowanie,

¢ przechowywanie,
e przegladanie,

e przesytanie,

« modyfikowanie,

e konwertowanie,
e migrowanie,

e USuwanie.

3. Przetwarzanie danych odbywac sie bedzie w formie papierowej oraz elektroniczne;j.
4. Zakres powierzonych danych obejmuje dane osobowe przetwarzane w zwigzku z realizacjg
Umowy Gtéwnej, w szczegodlnosci:

» dane identyfikacyjne,
o dane kontaktowe,
o dane stuzbowe pracownikéw i wspotpracownikow,
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e dane kadrowo-ptacowe,
e dane podatkowe,
» dane finansowo-ksiegowe,
e dane przetwarzane w systemach dziedzinowych,
e inne dane niezbedne do realizacji projektu.
5. Kategorie osob, ktérych dane dotycza:
e pracownicy,
e wWspoOtpracownicy,
e kontrahenci,
e mieszkancy,
o uzytkownicy systemow objetych projektem,
¢ 0soby uczestniczgce w realizacji projektu,
» Swiadczeniobiorcy jednostek organizacyjnych Gminy.

§4
Obowiazki Podprzetwarzajagcego
1. Podprzetwarzajgcy zobowigzuje sie:
a) przetwarza¢ dane osobowe wytgcznie na udokumentowane polecenie Przetwarzajgcego,

b) zapewni¢, aby osoby upowaznione do przetwarzania danych zobowigzaty sie do zachowania
poufnosci,

¢) dopusci¢ do przetwarzania danych wytgcznie osoby posiadajgce stosowne upowaznienia,
d) prowadzi¢ ewidencje oséb upowaznionych do przetwarzania danych,

e) wdrozy¢ odpowiednie $rodki techniczne i organizacyjne zgodnie z art. 32 RODO,

f) zapewni¢ ochrone integralnosci, poufnosci oraz dostepnosci danych osobowych,

g) stosowaé srodki zabezpieczajgce dane przed ich utratg, uszkodzeniem lub nieuprawnionym
dostepem,

h) wykorzystywaé wylgcznie urzgdzenia i systemy informatyczne spetniajgce wymagania
bezpieczehstwa,

i) zapewni¢, aby dostep do danych posiadaty wytgcznie osoby bezposrednio zaangazowane w
realizacje Umowy,

j) zapewni¢ prowadzenie prac dot. przeniesienia i wdrozenia w sposob minimalizujgcy ryzyko
utraty danych oraz zaktdcenia ciggtosci dziatania systemoéw,

k) wykona¢ kopie bezpieczehstwa danych przed rozpoczeciem przeniesienia lub konwersji danych,

[) nie kopiowa¢, nie utrwalac¢ i nie przechowywa¢ danych poza $rodowiskiem wskazanym przez
Przetwarzajgcego bez jego uprzedniej pisemnej zgody,
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m) stosowac szyfrowanie transmisji danych oraz nosnikow danych, jesli wymagajg tego warunki
techniczne realizacji Umowy,

n) zapewni¢ mozliwos¢ odtworzenia danych w przypadku incydentu bezpieczenstwa lub awarii
systemu,

0) nie wykorzystywaé¢ danych osobowych do innych celéw niz realizacja Umowy Gtéwnej,
p) pomagacé Przetwarzajgcemu w realizacji obowigzkéw wynikajgcych z art. 32—-36 RODO,
q) pomagac¢ Przetwarzajgcemu w realizacji praw osob, ktérych dane dotycza,

r) prowadzi¢ rejestr kategorii czynnosci przetwarzania zgodnie z art. 30 ust. 2 RODO,

s) nie przekazywac danych poza Europejski Obszar Gospodarczy bez uprzedniej pisemnej zgody
Przetwarzajgcego,

t) niezwtocznie informowac Przetwarzajgcego o:
e naruszeniu ochrony danych osobowych,
e kontroli organu nadzorczego,
e postepowaniach dotyczgcych danych osobowych.

2. W przypadku naruszenia ochrony danych osobowych Podprzetwarzajgcy zobowigzuije sie:

a) poinformowac¢ Przetwarzajgcego niezwtocznie, nie pozniej niz w ciggu 24 godzin od wykrycia
naruszenia, na adres: iod@]lubianka.pl,

b) przekazac¢ informacje wymagane art. 33 ust. 3 RODO,
¢) podjaé dziatania ograniczajgce skutki naruszenia,
d) dokumentowac naruszenia i udostepnia¢ dokumentacje Przetwarzajgcemu,
e) wspotpracowac przy ocenie skutkbw naruszenia i realizacji obowigzkéw wobec Prezesa UODO,
f) wdrozy¢ dziatania naprawcze oraz zapobiegajgce podobnym naruszeniom w przysziosci.
3. Podprzetwarzajgcy zobowigzuje sie do wykonywania obowigzkéw informacyjnych wobec

0s0b, ktérych dane dotyczg, zgodnie z art. 13 i 14 RODO, jesli obowigzek taki wynika z
charakteru realizowanych czynno$ci.

§5
Poufnos¢

1. Podprzetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji oraz
danych osobowych uzyskanych w zwigzku z realizacjg Umowy.

2. Obowigzek zachowania poufnosci obowigzuje zaréwno w trakcie realizacji Umowy, jak i po
jej zakonczeniu.

3. Obowigzek poufnosci obejmuje w szczegdlnosci:

dane osobowe,
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konfiguracje systemow,

kopie baz danych,

dokumentacje techniczna,

informacje dotyczace zabezpieczen systemow teleinformatycznych.

Podprzetwarzajgcy odpowiada za zachowanie poufnosci przez swoich pracownikow,
wspotpracownikéw oraz subprocesoréw.

§6
Szczegolne wymagania bezpieczenstwa dla przeniesienia danych

Podprzetwarzajgcy zobowigzuje sie prowadzi¢ proces przeniesienia danych z
zachowaniem najwyzszej starannosci techniczne;j.
Proces przeniesienia powinien zapewniac:

integralnos¢ danych,

kompletnos¢ danych,

spéjnosc¢ relacyjng baz danych,

mozliwos$¢ identyfikacji btedéw dot. przeniesienia.

Podprzetwarzajgcy zobowigzuje sie dokumentowac przebieg przeniesienia danych oraz
przechowywacé logi operacji przez okres co najmniej 12 miesiecy od zakonczenia realizacji
Umowy.

Po zakonczeniu prac Podprzetwarzajgcy zobowigzuje sie do trwatego usunigcia roboczych
kopii danych, plikdbw tymczasowych oraz kopii bezpieczenstwa pozostajgcych poza
srodowiskiem Przetwarzajgcego.

§7
Uprawnienia Przetwarzajgcego

Przetwarzajgcy ma prawo kontrolowaé sposob przetwarzania danych przez
Podprzetwarzajgcego.
Kontrola moze obejmowac:

zgdanie informacii,

wglad do dokumentacji,

audyt systemow,

dostep do pomieszczeh zwigzanych z przetwarzaniem danych.

Podprzetwarzajgcy zobowigzuje sie wspoétpracowaé podczas kontroli oraz usuwaé
stwierdzone nieprawidtowos$ci w terminie wskazanym przez Przetwarzajgcego.

Z przeprowadzonej kontroli sporzgdza sie protokdt podpisany przez przedstawicieli Stron.
Podprzetwarzajgcy zobowigzuje sie udostepni¢ wszelkie informacje niezbedne do
wykazania spetnienia obowigzkéw okreslonych w art. 28 RODO.

§8
Dalsze podpowierzenie danych

Podprzetwarzajgcy moze korzystaé z ustug dalszego podmiotu przetwarzajgcego
(»subprocesora”) wytgcznie po uprzednim uzyskaniu pisemnej zgody Przetwarzajgcego.
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Podprzetwarzajgcy zobowigzuje subprocesora do spetnienia obowigzkéw wynikajgcych z
niniejszej Umowy oraz przepisow RODO.

Podprzetwarzajgcy ponosi peing odpowiedzialnos¢ za dziatania i zaniechania
subprocesora jak za dziatania wiasne.

Na Zadanie Przetwarzajgcego Podprzetwarzajgcy przedtozy kopie umowy zawartej z
subprocesorem, z mozliwoscig anonimizacji informacji stanowigcych tajemnice
przedsiebiorstwa.

§9
Wspoétpraca Stron

Strony zobowigzujg sie do biezgcej wspotpracy przy realizacji niniejszej Umowy.
Inspektorem Ochrony Danych po stronie Przetwarzajgcego jest osoba dostepna pod
adresem: iod@lubianka.pl

Kontakt w sprawach ochrony danych po stronie Podprzetwarzajgcego:

Wszelkie zawiadomienia zwigzane z realizacja Umowy mogg by¢ przekazywane drogg
elektroniczng, chyba ze przepisy prawa wymagajg formy pisemne;j.

§10
Rozwigzanie Umowy

Przetwarzajgcy moze wypowiedzie¢ Umowe ze skutkiem natychmiastowym w przypadku
naruszenia przez Podprzetwarzajgcego:

przepisow RODO,
postanowien niniejszej Umowy,
zasad bezpieczenstwa danych osobowych.

Podprzetwarzajgcy zobowigzuje sie niezwtocznie poinformowac Przetwarzajgcego o braku
mozliwosci realizacji postanowien Umowy.

§11
Odpowiedzialnos¢

Kazda ze Stron odpowiada za szkody wynikajgce z naruszenia przepiséw dotyczacych
ochrony danych osobowych zgodnie z art. 82 RODO.

Podprzetwarzajgcy odpowiada za dziatania swoich pracownikéw, wspotpracownikéw oraz
subprocesoréw jak za dziatania wiasne.

Zaptata kar umownych nie wylgcza mozliwosci dochodzenia odszkodowania
przewyzszajgcego ich wysokos$g.

Podprzetwarzajgcy ponosi odpowiedzialno$¢ za szkody powstate wskutek:

utraty danych,

uszkodzenia danych,

naruszenia integralno$ci danych,

nieuprawnionego ujawnienia danych osobowych,
niewlasciwego wykonania procesu przeniesienia danych.
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§12
Postanowienia kocowe
1. W sprawach nieuregulowanych Umowa zastosowanie majg przepisy:

¢ RODO,
e ustawy o ochronie danych osobowych,
¢ Kodeksu cywilnego.

2. Wszelkie zmiany Umowy wymagajg formy pisemnej pod rygorem niewaznosci.

3. Spory wynikle z realizacji Umowy bedg rozstrzygane przez sgd wiasciwy dla siedziby
Przetwarzajgcego.

4. Umowe sporzadzono w dwéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
Stron.

Przetwarzajacy Podprzetwarzajacy
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Wzér upowaznienia do przetwarzania danych osobowych

UPOWAZNIENIE NR .......... do przetwarzania danych osobowych

Na podstawie art. 29 RODO upowazniam:

Panig/Pana ..........oouiveiiiiiiiiiiie

do przetwarzania danych osobowych w zakresie niezbednym do realizacji projektu
,Cyberbezpieczny Samorzad”.

Osoba upowazniona zobowigzuje sie do:
e zachowania poufnosci danych osobowych,
e przestrzegania przepisow RODO,

¢ stosowania obowigzujgcych srodkow bezpieczenhstwa.

Upowaznienie obowigzuje od dnia .........ccccccvvnnnnnnn. do dnia odwotania lub zakonczenia
wspotpracy.

(podpis osoby upowazniajgcej)

Oswiadczam, ze zapoznatem/am sie z zasadami ochrony danych osobowych.

(data i podpis osoby upowaznionej)



Fundusze Europejskie
na Rozwéj Cyfrowy

i ofinansowane przez gl | covaon
- gf,f;.fgos[’o"ta ° Unie Europijska u E‘i?l‘[%%‘% ROLERA
Zatgcznik nr 2
Wzér odwotania upowaznienia
ODWOLANIE UPOWAZNIENIANR ..........
....... odwotuje upowaznienie do przetwarzania danych osobowych udzielone:

(miejscowo$¢, data)



